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Tóm tắt: Điện toán đám mây đã tạo ra một sự thay đổi căn bản trong việc mở rộng phạm 
vi sử dụng ứng dụng và đã nổi lên như một phương pháp phi thực tế để cung cấp chi phí thấp 
và các dịch vụ máy tính có khả năng mở rộng cao cho người dùng. Cơ sở hạ tầng đám mây 
hiện tại là một thành phần của mạng lưới trung tâm dữ liệu quy mô lớn trải rộng toàn cầu. Các 
trung tâm dữ liệu này được cài đặt cẩn thận ở các vị trí biệt lập và được quản lý chặt chẽ bởi 
các nhà cung cấp đám mây để đảm bảo hiệu suất đáng tin cậy cho người dùng của n
những năm gần đây, các ứng dụng mới, chẳng hạn như Internet Things, thực tế tăng cường, 
phương tiện tự hành, v.v ., đã phổ biến Internet. Đa số các ứng dụng như vậy được coi là quan 
trọng về thời gian và thực thi các yêu cầu về độ trễ tính toán nghiêm ngặt để có hiệu suất có 
thể chấp nhận được. Các kỹ thuật giảm tải đám mây truyền thống không hiệu quả để xử lý các 
ứng dụng như vậy do kết hợp thêm độ trễ mạng đã gặp phải trong khi tải dữ liệu tiên quyết lên 
các trung tâm dữ liệu ở xa. Hơn nữa, như các phép tính liên quan đến các ứng dụng như vậy 
thường dựa vào dữ liệu cảm biến từ nhiều nguồn, tải dữ liệu đồng thời lên đám mây cũng dẫn 
đến tình trạng nghẽn mạng đáng kể. Điện toán biên (Edge Computing) đã ra đời để khắc phục 
được tình trạng nêu trên. Bài viết dưới đây sẽ phân tích thông tin chi tiết về điện toán biên.
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1. Đặt vấn đề  

Sự gia tăng của các thiết bị IoT ở phần rìa mạng đang tạo ra lượng lớn dữ liệu được tính 
toán tại các trung tâm, đẩy yêu cầu băng thông mạng đạt đến giới hạn. Bất chấp tiến bộ trong 
công nghệ mạng, trung tâm dữ liệu không thể đảm bảo tốc độ truyền tải và thời gian phản hồi 
nhanh được, đây có thể là một yêu cầu quan trọng đối với nhiều ứng dụng. Hơn nữa, các thiết 
bị ở rìa liên tục tiêu thụ dữ liệu đến từ đám mây, buộc các công ty phải xây dựng mạng phân 
phối nội dung để phân cấp dữ liệu và cung cấp dịch vụ, tận dụng sự gần gũi với người dùng. 

Tương tự, mục đích của điện toán biên (Edge Computing) là di chuyển các dữ liệu ra khỏi 
trung tâm dữ liệu và đi về phía rìa của mạng, khai thác các đối tượng, điện thoại di động hoặc cổng 
mạng để thực hiện các tác vụ và di chuyển các dịch vụ sang phần rìa, bộ nhớ đệm, có thể đạt được 
việc cung cấp dịch vụ, lưu trữ và quản lý IoT, dẫn đến thời gian và tốc độ phản hồi tốt hơn. 

1.1. Điện toán biên (Edge Computing) là gì? 

Điện toán biên là một mô hình điện toán phân tán mang tính chất tính toán và lưu trữ 
thông tin dữ liệu đến gần với vị trí cần thiết nhất, để cải thiện hiệu suất, thời gian phản hồi và 
tiết kiệm lưu lượng băng thông. Điện toán biên là một phương pháp tốt nhất giúp hệ thống được 
tối ưu đến mức tối đa xử lý dữ liệu nhanh chóng và tiết kiệm chi phí [ ]. 

Điện toán biên là một kiến trúc mở, phân tán, có khả năng xử lý tập trung, cho phép công 
nghệ điện toán trên di động và IoT. Trong Điện toán biên, tất cả các dữ liệu được xử lý bởi 
chính các thiết bị của mình, một máy tính hoặc máy chủ cục bộ, thay vì được truyền đến một 
trung tâm dữ liệu. Điện toán biên mang các ứng dụng doanh nghiệp đến gần hơn với các nguồn 
dữ liệu như thiết bị IoT hoặc máy chủ biên cục bộ. Sự gần gũi với dữ liệu tại nguồn của nó có 
thể mang lại lợi ích kinh doanh mạnh mẽ, bao gồm thông tin chi tiết nhanh hơn, thời gian phản 
hồi được cải thiện và khả năng cung cấp băng thông tốt hơn [Tạp chí ngân hàng, 2021]. 

 
Hình 1. Kiến trúc dịch vụ điện toán biên 
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1.2. Tại sao phải sử dụng điện toán biên? 

Sự phát triển bùng nổ và sức mạnh tính toán ngày càng tăng của các thiết bị IoT đã dẫn 
đến khối lượng dữ liệu chưa từng có. Và khối lượng dữ liệu sẽ tiếp tục tăng lên khi mạng 5G 
tăng số lượng thiết bị di động được kết nối. 

Trước đây, lời hứa của đám mây và AI là tự động hóa và tăng tốc độ đổi mới bằng 
cách thúc đẩy thông tin chi tiết có thể hành động từ dữ liệu. Nhưng quy mô và độ phức tạp 
chưa từng có của dữ liệu được tạo ra bởi các thiết bị được kết nối đã vượt xa khả năng mạng 
và cơ sở hạ tầng. 

Việc gửi tất cả dữ liệu do thiết bị tạo ra đến trung tâm dữ liệu tập trung hoặc lên đám mây 
gây ra các vấn đề về băng thông và độ trễ mạng. Điện toán biên cung cấp một giải pháp thay 
thế hiệu quả hơn; dữ liệu được xử lý và phân tích gần hơn với điểm được tạo. Do dữ liệu không 
truyền qua mạng tới đám mây hoặc trung tâm dữ liệu để xử lý, độ trễ được giảm đáng kể. Điện 
toán biên và điện toán biên di động trên mạng 5G cho phép phân tích dữ liệu nhanh hơn và toàn 
diện hơn, tạo cơ hội cho thông tin chi tiết sâu hơn, thời gian phản hồi nhanh hơn và cải thiện 
trải nghiệm của khách hàng [ ]. 

1.3. Lợi ích khi sử dụng điện toán biên 

1.3.1. Độ tin cậy

Quản lý chuyển đổi dự phòng là rất quan trọng để duy trì một dịch vụ tồn tại. Nếu một 
nút duy nhất gặp sự cố và không thể truy cập được, người dùng vẫn có thể truy cập dịch vụ mà 
không bị gián đoạn. Hơn nữa, các hệ thống tính toán biên phải cung cấp các cách để khôi phục 
lỗi và cảnh báo người dùng về sự cố. Để đạt được mục đích này, mỗi thiết bị phải duy trì cấu 
trúc liên kết mạng của toàn bộ hệ thống phân tán để việc phát hiện và khôi phục lỗi trở nên dễ 
dàng áp dụng. Các yếu tố khác có thể ảnh hưởng đến khía cạnh này là công nghệ kết nối đang 
được sử dụng, có thể cung cấp các mức độ tin cậy khác nhau và độ chính xác của dữ liệu được 
tạo ra ở rìa có thể không đáng tin cậy [Anh Ngọc, 2021]. 

1.3.2. Tốc độ

Điện toán biên mang các tài nguyên tính toán phân tích đến gần hơn với người dùng và 
tăng tốc độ băng thông. Một nền tảng biên được thiết kế tốt sẽ vượt trội hơn đáng kể so với hệ 
thống dựa trên đám mây truyền thống. Một số ứng dụng dựa vào thời gian phản hồi ngắn khiến 
điện toán biên trở thành sự lựa chọn khả thi hơn đáng kể so với điện toán đám mây truyền thống. 
Dữ liệu truyền tải nhanh chóng được xử lý ngay tại bộ xử lý cục bộ [ ]. 

1.3.3. Hiệu quả

Do sự gần gũi của tài nguyên phân tích với người dùng, các công cụ phân tích phức tạp 
và công cụ AI có thể chạy ở rìa hệ thống. Việc bố trí ở rìa này giúp tăng hiệu quả hoạt động và 
góp phần mang lại nhiều thuận lợi cho hệ thống [ ]. 

Ngoài ra, việc sử dụng điện toán biên như một giai đoạn trung gian giữa các thiết bị người 
dùng và internet rộng hơn dẫn đến việc tiết kiệm hiệu quả. 
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1.3.4. Khả năng mở rộng

Không giới hạn mở rộng, không như đám mây truyền thống, Điện toán biên cho phép mở 
rộng bao nhiêu tùy thích mà không bị giới hạn [ ]. 

1.3.5. Giảm chi phí

Các dịch vụ, ứng dụng cần rất nhiều tài nguyên để xử lý và truyền tải dữ liệu,... nhưng 
với Điện toán biên vấn đề lưu lượng truy cập, khoảng cách dữ liệu được di chuyển sẽ được cắt 
giảm, điều đó sẽ làm giảm tối đa chi phí truyền dữ liệu và độ trễ mạng [ ]. 

1.3.6. Bảo mật

Bản chất của mô hình này là dẫn đến sự thay đổi trong các sơ đồ bảo mật được sử dụng 
trong đám mây. Trong điện toán biên, dữ liệu có thể di chuyển giữa các nút phân tán khác nhau 
được kết nối thông qua Internet và do đó yêu cầu các cơ chế mã hóa đặc biệt độc lập với đám 
mây. Các nút cạnh cũng có thể là thiết bị giới hạn tài nguyên, hạn chế sự lựa chọn phương pháp 
bảo mật của bạn. Hơn nữa, cần có sự chuyển đổi từ cơ sở hạ tầng tập trung từ trên xuống sang 
mô hình ủy thác phi tập trung. Mặt khác, bằng cách giữ cho dữ liệu được tối ưu, quyền sở hữu 
đối với dữ liệu đã thu thập có thể được chuyển từ nhà cung cấp dịch vụ đến người dùng [
tin và truyền thông, 2020]. 

2. Sự phát triển của điện toán biên 

Lĩnh vực điện toán biên đã phát triển nhanh chóng trong những năm gần đây kể từ năm 
2014. Quá trình phát triển này phân thành thành ba giai đoạn: giai đoạn chuẩn bị, giai đoạn tăng 
trưởng nhanh và giai đoạn phát triển ổn định. trước năm 2015, điện toán biên đang trong giai 
đoạn chuẩn bị công nghệ. Kể từ năm 2015, số lượng bài viết liên quan đến “điện toán biên” đã 
tăng gấp 10 lần. Điện toán biên đã bước vào thời kỳ phát triển nhanh chóng. Theo như dự đoán 
sau năm 2020, điện toán biên sẽ bước vào thời kỳ phát triển ổn định. Trong giai đoạn này, điện 
toán biên sẽ hiện thực hóa sự tích hợp giữa học thuật và công nghiệp, đưa sản phẩm vào hoạt 
động kinh doanh và cuối cùng tạo điều kiện thuận lợi cho cuộc sống hàng ngày của con người. 

2.1. Giai đoạn chuẩn bị 

Trong giai đoạn chuẩn bị về công nghệ, điện toán biên đã trải qua quá trình phát triển 
nhưng không hoạt động. Điện toán biên được bắt nguồn từ mạng phân phối nội dung (CDN) do 
Akamai đề xuất năm 1998 [ ]. CDN là mạng bộ nhớ đệm dựa trên Internet, dựa 
trên các máy chủ được lưu trong bộ nhớ đệm được triển khai ở các nơi khác nhau và hướng 
quyền truy cập của người dùng đến với máy chủ trong bộ nhớ đệm gần nhất thông qua cân bằng 
tải, phân phối nội dung, lập lịch và các mô-đun chức năng khác của nền tảng trung tâm. Do đó, 
CDN có thể giảm tắc nghẽn mạng và cải thiện tốc độ phản hồi truy cập của người dùng và tỷ lệ 
truy cập. CDN nhấn mạnh đến việc sao lưu và lưu vào bộ nhớ đệm của dữ liệu, trong khi ý tưởng 
cốt lõi của điện toán biên tập trung nhiều hơn vào bộ nhớ đệm chức năng và áp dụng nó cho các 
dịch vụ quản lý hộp thư được cá nhân hóa để tiết kiệm độ trễ và băng thông [ ]. 
Cloudlet còn được gọi là “đám mây nhỏ” vì nó có thể cung cấp các dịch vụ cho người dùng, 
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tương tự như máy chủ đám mây. Tại thời điểm này, điện toán biên nhấn mạnh vào hạ lưu, tức 
là nó hạ cấp các chức năng từ máy chủ đám mây xuống máy chủ biên để giảm băng thông và 
độ trễ [ ]. 

Cơ sở lý luận của điện toán biên là tính toán phải xảy ra ở vị trí gần nguồn dữ liệu với 
“biên” cấu thành bất kỳ tài nguyên mạng và điện toán nào dọc theo đường dẫn giữa nguồn dữ 
liệu và đám mây [ ]. Trong bối cảnh này, dữ liệu cảm quan được chuyển đổi 
từ các tín hiệu thô thành thông tin phù hợp theo ngữ cảnh ở gần nguồn dữ liệu. Sau đó, dữ liệu 
biên đã mở ra một sự tăng trưởng bùng nổ trong bối cảnh của IoT. Để giải quyết những thách 
thức về giảm tải tính toán và truyền dữ liệu, các nhà nghiên cứu bắt đầu khám phá cách tăng 
khả năng xử lý dữ liệu ở gần nơi sản xuất dữ liệu. Các mô hình điện toán đại diện là điện toán 
biên di động (MEC), điện toán sương mù và điện toán biển đám mây. MEC là cấu trúc mạng 
cung cấp các dịch vụ thông tin và khả năng điện toán đám mây trong mạng truy cập không dây 
gần người dùng di động [ ]. Vì MEC nằm trong mạng truy cập không dây và gần với 
người dùng di động nên MEC có thể đạt được độ trễ thấp hơn và băng thông cao hơn để cải 
thiện chất lượng dịch vụ và trải nghiệm người dùng. MEC nhấn mạnh việc thiết lập các máy 
chủ biên giữa máy chủ đám mây và các thiết bị biên để thực hiện tính toán, tương tự như kiến 
trúc và phân cấp của một máy chủ điện toán biên, vì vậy MEC được coi là một phần quan trọng 
của điện toán biên. 

Cisco đã giới thiệu điện toán sương mù vào năm 2012 và định nghĩa điện toán sương 
mù là một nền tảng điện toán ảo hóa cao để chuyển các nhiệm vụ của trung tâm điện toán 
đám mây sang các thiết bị biên mạng [ ]. Nó giảm tải băng thông và áp lực 
tiêu thụ năng lượng của các liên kết chính bằng cách giảm số lượng liên lạc giữa các trung 
tâm điện toán đám mây và người dùng di động. Điện toán sương mù và điện toán biên có 
những điểm tương đồng lớn, nhưng điện toán sương mù tập trung nhiều hơn vào việc tối ưu 
hóa giao tiếp ở cấp cơ sở hạ tầng, trong khi điện toán biên chú ý đến nhu cầu tính toán và 
nhu cầu mạng của cả thiết bị đầu cuối và cơ sở hạ tầng, bao gồm sự cộng tác giữa các thiết 
bị đầu cuối, các cạnh và những đám mây. 

Vào năm 2013, Ryan LaMothe đã đề xuất thuật ngữ “điện toán biên” trong một báo cáo 
nội bộ dài hai trang, đây là lần đầu tiên “điện toán biên” hiện đại được phát triển [ ]. 
Tại thời điểm này, khái niệm điện toán biên bao gồm cả phần hạ lưu của các dịch vụ đám mây 
và phần thượng lưu của IoT. 

2.2. Thời kỳ tăng trưởng nhanh 

Kể từ năm 2015, điện toán biên đã trong giai đoạn phát triển nhanh chóng, thu hút sự chú 
ý sâu sắc từ giới học thuật và ngành công nghiệp. 

Vào tháng 5 năm 2016, Quỹ Khoa học Quốc gia (NSF) của Hoa Kỳ đã liệt kê điện toán 
biên là một trong những lĩnh vực được chú ý trong nghiên cứu hệ thống máy tính. 

Vào tháng 8 năm 2016, NSF và Intel đã hợp tác thành lập mạng trung tâm thông tin trong 
mạng biên không dây (ICN-WEN). 
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Vào tháng 10 năm 2016, NSF đã tổ chức Hội thảo NSF về Những thách thức lớn trong 
điện toán biên [ ]. Hội thảo tập trung vào ba chủ đề: tầm nhìn của điện toán biên 
trong 5 đến 10 năm tới; những thách thức lớn để đạt được tầm nhìn; và các cơ chế tốt nhất cho 
giới học thuật, ngành công nghiệp và chính phủ để tấn công những thách thức này một cách 
hợp tác. Điều này chỉ ra rằng sự phát triển của điện toán biên đã thu hút được sự quan tâm lớn 
ở cấp chính phủ. 

Trong giới học thuật, đã đưa ra một định nghĩa chính thức về điện toán biên, họ đã định 
nghĩa điện toán biên là các công nghệ cho phép thực hiện tính toán ở rìa mạng, dữ liệu hạ nguồn 
thay mặt cho các dịch vụ đám mây và dữ liệu ngược dòng thay mặt cho các dịch vụ IoT [ ]. 
Bài báo cáo này đã chỉ ra những thách thức của điện toán biên và đã được trích dẫn hơn 1000 
lần trong ba năm. 

Vào tháng 10 năm 2016, ACM và IEEE đã cùng nhau tổ chức Hội nghị chuyên đề ACM 
/IEEE đầu tiên về Symposium on Edge Computing (SEC). Kể từ đó, ICDCS, INFOCOM, 
MiddleWare, và các hội nghị quốc tế quan trọng khác đã thêm một đường dẫn điện toán biên 
vào các hội nghị chính của họ. 

Vào tháng 1 năm 2018, cuốn sách giáo khoa đầu tiên trên thế giới về điện toán biên đã 
được Science Press xuất bản. Đồng thời, nhiều lĩnh vực công nghiệp đã tích cực thúc đẩy sự 
phát triển của điện toán biên. 

Vào tháng 9 năm 2015, Viện Tiêu chuẩn Viễn thông Châu Âu (ETSI) đã xuất bản sách 
về MEC. 

Vào tháng 11 năm 2015, Cisco, ARM, Dell, Intel, Microsoft và Đại học Princeton đã 
cùng nhau thành lập OpenFog Consortium, tổ chức dành riêng cho việc phát triển Kiến trúc 
tham chiếu sương mù [ ]. 

OpenFog Consortium đã hợp nhất thành Công nghiệp Internet-of-Things (IIoT) vào tháng 1 
năm 2019.  

Vào tháng 11 năm 2016, Huawei, Viện Tự động hóa Thẩm Dương của Học viện Khoa 
học Trung Quốc, Học viện Công nghệ Thông tin và Truyền thông Trung Quốc (CAICT), Intel, 
ARM, và iSoftStone đã thành lập Edge Computing Consortium (ECC) tại Bắc Kinh, nhằm thúc 
đẩy sự hợp tác giữa các nguồn lực trong ngành từ các khu vực chính phủ, nhà cung cấp, học 
thuật, nghiên cứu và khách hàng, đồng thời thúc đẩy sự phát triển bền vững của ngành công 
nghiệp điện toán biên. 

Vào tháng 3 năm 2017, Nhóm Công tác Đặc tả Công nghiệp MEC đã chính thức được 
đổi tên thành Điện toán biên đa truy cập, nhằm mục đích đáp ứng tốt hơn yêu cầu của tính toán 
biên và các tiêu chuẩn liên quan. 

Linux EdgeX Foundry cũng được xây dựng vào năm 2017; là một dự án mã nguồn mở 
trung lập với nhà cung cấp được tổ chức bởi Quỹ Linux nhằm mục đích xây dựng một khuôn 
khổ mở chung cho điện toán biên IoT. 
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Vào tháng 1 năm 2018, Automotive ECC (AECC) được thành lập  để thúc đẩy nhu cầu 
cơ sở hạ tầng điện toán và mạng của dữ liệu lớn trên ô tô [ ], điều này cho thấy 
rằng điện toán biên có giá trị trong lĩnh vực xe. Cùng năm đó, Tổ chức Cloud Native 
Computing Foundation (CNCF) và Quỹ Eclipse đã hợp tác để đưa Kubernetes, vốn đã được 
sử dụng rộng rãi trong môi trường điện toán đám mây quy mô siêu lớn, vào bối cảnh điện 
toán tiên tiến của IoT. 

Sau đó, KubeEdge, một khuôn khổ điện toán biên bản địa của Kubernetes, đã được chấp 
nhận vào hộp cát CNCF vào tháng 3 năm 2019. 

Vào tháng 4 năm 2019, Bio-World Conference and Expos đã bổ sung theo dõi Edge, điều 
đó có nghĩa là tính toán biên cũng quan trọng đối với lĩnh vực sức khỏe. 

III. Các phương pháp tiếp cận 

Xem xét các vấn đề gây ra các nhà nghiên cứu đề xuất một số kiến trúc đến điện toán 
biên. Mặc dù các đề xuất khác nhau về quản lý tài nguyên và kiểm tra tài nguyên, nhưng tất cả 
chúng đều nhằm đáp ứng các yêu cầu chính sau: hỗ trợ độ trễ thấp cho các dịch vụ ứng dụng 
nhạy cảm với độ trễ, hỗ trợ tổng hợp dữ liệu để kết hợp các bài đọc từ nhiều IoT để giảm băng 
thông sử dụng, và hỗ trợ cho các dịch vụ phụ thuộc vào vị trí nhận biết ngữ cảnh.  

III.1. Các dịch vụ liên quan 

Cloudlets là một tập hợp các máy chủ có khả năng tài nguyên được triển khai gần người 
dùng cuối trong cơ sở hạ tầng được quản lý do các nhà cung cấp như Nokia, Elisa, Deutsche 
Telekom, v.v... Được các tác giả của nó mô tả ban đầu là “trung tâm dữ liệu trong một hộp”, 
Cloudlets giả định một kết nối mạnh mẽ lên đám mây và hoạt động như phần mở rộng của nó. 
Cloudlets được thiết kế và quản lý với mục đích hỗ trợ các công nghệ / giao thức ảo hóa đám 
mây và được lên kế hoạch triển khai bởi một nhà cung cấp đám mây hiện có. Lợi thế cốt lõi của 
Cloudlet nằm ở chỗ triển khai nhỏ hơn, cho phép nó giảm đáng kể độ trễ truy cập của người 
dùng vào dịch vụ được lưu trữ trên đám mây. Trang bị những khả năng xử lý cao, Cloudlets 
phù hợp nhất cho các ứng dụng yêu cầu tính toán độ trễ thấp nhưng tốn nhiều tài nguyên, ví dụ 
như giám sát video thời gian thực, phân tích dữ liệu lớn IoT, v.v... 

Là một nền tảng ảo hóa dành cho các tài nguyên máy tính được quản lý được định vị với 
các thiết bị được triển khai trong mạng truy cập, ví dụ như bộ định tuyến, bộ chuyển mạch, 
điểm truy cập, v.v... Không giống như Cloudlets, các Fog Clouds được quản lý và triển khai 
chủ yếu bởi các nhà cung cấp di động hoạt động trong khu vực (hợp tác với các nhà cung cấp 
đám mây) và nhằm mục đích tích hợp các công nghệ không dây để truy cập người dùng/cảm 
biến, ví dụ như WiFi, LTE, 5G, v.v... Mục tiêu chính của Fog Clouds là cung cấp tính toán 
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trong mạng trên dữ liệu khi nó di chuyển tới các đám mây tập trung để xử lý rộng rãi. Vì phần 
cứng dành cho Fog Clouds yêu cầu ít không gian vật lý hơn, nó có thể được triển khai gần hơn 
với người dùng và các cảm biến IoT mà không cần quản lý chi phí đáng kể. Thiết kế triển khai 
của họ làm cho các Fog Clouds phù hợp nhất với các ứng dụng giám sát video thời gian thực 
và thành phố thông minh. 

Còn được gọi là Mobile Clouds (MC) trong cộng đồng các nhà nghiên cứu, Mobile 
Clouds Computing đại diện cho một nền tảng rộng hơn, nơi các máy chủ tính toán chuyên biệt 
được triển khai ở rìa của mạng di động, chẳng hạn như các cơ sở, hoạt động cùng với một đám 
mây tập trung để hỗ trợ các ứng dụng trên thiết bị di động. Không giống như Fog Clouds, 
Mobile Clouds về cơ bản dựa trên các công nghệ truy cập di động như LTE, 5G, để người dùng 
truy cập. Thay vì mở rộng đám mây ra rìa, mục tiêu chính của Mobile Clouds là cung cấp 
phương tiện tính toán một bước cho các thuê bao di động. Điều này cho phép các thiết bị di 
động cơ bản hỗ trợ các dịch vụ ứng dụng yêu cầu khả năng tính toán vượt xa khả năng của các 
thiết bị di động trên bo mạch. Điều đó cho thấy các Mobile Clouds nhắm đến để hỗ trợ các công 
nghệ ảo hóa đám mây cho phép chúng tích hợp với các đám mây tập trung nếu cần thiết. 

Các Edge Clouds là sự hợp nhất của các nguồn lực cộng đồng tự nguyện do con người 
vận hành với các mức năng lực tính toán khác nhau. Còn được gọi là Mobile Edge Clouds 
(MEC), các Edge Clouds mở rộng điện toán đám mây di động đến các tài nguyên không di 
động. Một vài ví dụ về tài nguyên cạnh là máy tính để bàn, máy tính bảng và trung tâm dữ liệu 
nano như Cloudlets do các nhà cung cấp độc lập thiết lập. Vì các Edge Clouds kết hợp nhiều 
loại tài nguyên có khả năng tính toán và cũng có thể đảm bảo độ trễ thấp do sự gần gũi về mặt 
vật lý của chúng với người dùng cuối và cảm biến, mô hình này thường được coi là kiến trúc 
đại diện cho tính toán biên. Không giống như Fog, tài nguyên biên bị giới hạn bởi khả năng 
mạng của chúng vì chúng chủ yếu dựa vào kết nối không dây được chia sẻ công khai để tương 
tác với người dùng và đám mây. 

III.2. Triển khai 

Vì vẫn còn trong giai đoạn phát triển, các bước tiến đều có khả năng ảnh hưởng đến việc 
áp dụng điện toán biên trong thế giới thực. phần này cung cấp giải pháp sau để triển khai điện 
toán biên. 

Edge - Fog Clouds là một kiến trúc đám mây cạnh được kết hợp với đám mây sương mù 
do thiết kế tập trung vào cạnh độc đáo, hỗ trợ phần lớn các loại ứng dụng với các yêu cầu QoS 
khác nhau. 
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Hình 2. Mô hình Edge - Fog Clouds 

III.2.2. Triển khai mô hình vậy lý Edge 

Để triển khai ta cần mô hình Anveshak như một module threephase trong đó mỗi giai 
đoạn chịu trách nhiệm xử lý một nhiệm vụ cụ thể. Thiết kế module cho phép các nhà cung cấp 
đám mây hoán đổi và thêm các giai đoạn vào giao thức phù hợp với sự phức tạp bổ sung của 
khu vực. Hình 3 sẽ minh họa cho các các bước sau đây. 

 
Hình 3. Mô hình Anveshak 

• Giai đoạn 1: Xác định các vùng giao tiếp cao của khu vực vì chúng có thể sẽ dẫn đến 
việc sử dụng máy chủ cao hơn. Để xác định các vùng ta bắt đầu bằng việc chia khu vực địa lý 
thành các lưới cách đều nhau một cách hợp lý. Sau đó, hệ thống sử dụng dữ liệu lịch sử của 
việc truy cập liên kết di động của các thuê bao của nhà cung cấp dịch vụ di động bắt nguồn từ 
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mỗi lưới. Vào cuối giai đoạn đầu tiên, trình bày danh sách các khu vực lưới, được xếp hạng 
theo mật độ yêu cầu giảm dần của người dùng, cho nhà cung cấp đám mây. 

• Giai đoạn 2: Ước tính tính khả dụng trong tương lai của Edge máy chủ trong mọi khu 
vực lưới bằng cách ngoại suy mật độ của các AP WiFi hiện đang hoạt động trong khu vực. Sau 
đó, hệ thống sẽ điều chỉnh tiêu cực các khu vực lưới có mật độ AP cao. Bản đồ nhiệt được cập 
nhật là một tập hợp các vị trí lưới có mật độ yêu cầu của người dùng cao và tính khả dụng thấp 
của các thiết bị cạnh để đáp ứng những yêu cầu đó. Giới thiệu danh sách này cho nhà cung cấp 
đám mây trong giai đoạn cuối. Tuy nhiên, nếu có nhiều hơn một ô hoạt động trong lưới đó, hệ 
thống phải cung cấp mức ưu tiên cho từng vị trí tùy thuộc vào mức độ có thể truy cập của nó 
để đáp ứng các yêu cầu tối đa của người dùng bắt nguồn từ vùng lân cận. 

• Giai đoạn 3: Được thiết kế để giải quyết vấn đề trên giai đoạn 2. Sau khi xác định vị trí 
chính xác của các trạm gốc của nhà cung cấp dịch vụ di động trong lưới, máy chủ sẽ tính toán 
xác suất độ trễ một bước từ mỗi trang web cho phần lớn yêu cầu của người dùng. Mô hình sử 
dụng kỹ thuật xấp xỉ độ trễ mạng dựa trên tọa độ [90] và tính toán khoảng cách mạng tối đa 
được dung nạp (Rmax) và chi phí mạng (n(S,u)) giữa những người dùng  trong lưới đến máy 
chủ S được cài đặt tại trạm gốc trong lưới { }. Về mặt hình thức, các biến được định 
nghĩa như sau: 

 
Biến α trong Công thức 3.2 biểu thị chi phí truy cập máy chủ tối đa cho người dùng trong 

lưới. Dựa trên tiện ích mạng của từng trạm gốc, xác định vị trí máy chủ tối ưu cho người dùng 
tùy ý lưới bằng cách giải phương trình sau. 

 
Phương trình 3.3 gần giống với Bài toán về vị trí cơ sở được biết là NP-cứng. Ước tính 

giải pháp cho vấn đề bằng cách giới hạn kích thước lưới trong giai đoạn I sao cho ngay cả 
trường hợp xấu nhất lặp lại giải pháp hoàn thành trong thời gian hợp lý. 

IV. Ứng dụng của điện toán biên trong công nghiệp 

Mặc dù các đám mây truyền thống tự thể hiện mình như một kho lưu trữ các máy chủ có 
khả năng tính toán cao, nhưng nhu cầu của các ứng dụng mới nổi trên internet sẽ khác xa với 
các tính năng mà các DC điển hình cố gắng cung cấp. Internet-of-Things (IoT) là một trong 
những trường hợp sử dụng như vậy. Các thiết bị và cảm biến IoT đã gia tăng mạng lưới và việc 
triển khai chúng theo xu hướng tăng theo cấp số nhân. Tuy nhiên, phần lớn các ứng dụng IoT 
(và các ứng dụng tương tự) yêu cầu xử lý quan trọng về độ trễ mà các đám mây truyền thống 
không thể hỗ trợ do độ trễ mạng quá mức và tắc nghẽn băng thông giữa cảm biến IoT và DC. 
Dưới đây là một số lĩnh vực ứng dụng công nghệ điện toán biên. 
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IV.1. Ứng dụng điện toán biên 

IV.1.1. Tự động hóa

Nhu cầu kết nối các nhà máy với nhau và tự động hóa các thực thể trong nhà máy hoặc 
không có sự tham gia của con người đã dẫn đến Công nghiệp 4.0 . Cung cấp thời gian phát 
triển ngắn hơn bằng cách cho phép các máy được kết nối tương tác và chia sẻ các tác vụ và 
kết hợp khả năng hoạt động để hiệu chuẩn lại tác vụ có thể được thực hiện ngay lập tức. Các 
nhà sản xuất đã thiết kế các robot tinh vi, chẳng hạn như Bosch APAS, để làm việc song song 
với các công nhân con người trong nhà máy. Những chiếc máy như vậy tạo ra vô số dữ liệu 
từ các cảm biến và máy ảnh gắn liền (vượt quá 100.000 GB một ngày) với thời hạn xử lý 
nhanh hơn thời gian phản ứng của con người. Các yêu cầu dịch vụ được áp dụng rất nghiêm 
ngặt và vi phạm có khả năng ảnh hưởng đến sự an toàn của con người và  làm trật bánh toàn 
bộ quy trình sản xuất. 

IV.1.2. Xe tự lái

Lái xe tự động đang trở thành hiện thực do các quỹ đạo điện tử hoạt động trong ba 
thập kỷ qua từ các học viện và ngành công nghiệp. Động lực chính không chỉ là giảm tai 
nạn đường bộ do lỗi của con người (chiếm 94% tổng số vụ tai nạn được báo cáo), mà còn 
giảm chi phí nhân lực trong ngành giao thông do sử dụng nhiên liệu kém hiệu quả, sử dụng 
điểm đỗ xe,... Tương tự như tự động hóa nhà máy, các phương tiện được kết nối dựa trên 
nhiều cảm biến và camera nhúng tạo ra dữ liệu vượt quá 100GB cho mỗi xe. Các ứng dụng 
trong lĩnh vực này yêu cầu xử lý dữ liệu nhanh chóng để các quyết định kết quả được nhanh 
chóng và chính xác. 

Ngành công nghiệp trò chơi cạnh tranh đã cho thấy sự phát triển nhanh chóng trong những 
năm gần đây và đã thu hút được sự đầu tư đáng kể từ các thương hiệu thể thao lớn vào các giải 
đấu và phát triển trò chơi. Các nhà sản xuất phần cứng tiếp tục tìm cách giảm thiểu độ trễ của 
màn hình và thiết bị ngoại vi trên thiết bị, sao cho nó không vượt quá thời gian nhận thức của 
con người (<10ms). 

IV.1.4. Y tế

Chăm sóc sức khỏe năng động và đáp ứng tốt là một trong những ưu thế các ứng dụng 
trong miền IoT. Ngoài việc cung cấp hỗ trợ bệnh nhân từ xa và theo dõi sức khỏe (như giảm 
thiểu đột quỵ, theo dõi điện tâm đồ,...), phẫu thuật từ xa được thực hiện từ các nơi xa là một 
trong nhiều nhu cầu ngày càng tăng của thị trường chăm sóc sức khỏe hiện nay. Các tình huống 
như vậy không chỉ yêu cầu băng thông mạng cao và truy cập không bị gián đoạn mà còn cần 
độ trễ xử lý cực thấp để kiểm soát tối ưu. 

Thành phố thông minh, kiểm soát giao thông, thực tế tăng cường, phân phối dựa trên máy 
bay không người lái,... là một vài ví dụ khác về các trường hợp sử dụng yêu cầu xử lý tới hạn 
về độ trễ mà đám mây dựa trên DC (Data Center) truyền thống không thể hỗ trợ. 
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IV.2. Các vấn đề quan trọng 

Mặc dù điện toán biên rất hứa hẹn nhưng vẫn còn nhiều thách thức mà cộng đồng phải 
đối mặt, từ các công nghệ cơ bản đến các kịch bản ứng dụng mới lạ và các mô hình kinh doanh 
tiềm năng. Để giúp cộng đồng máy tính hiểu rõ hơn về vị trí của chúng ta và cách tận dụng tính 
toán biên trong các lĩnh vực của riêng họ, điều quan trọng là phải phát triển một phần đặc biệt 
trình bày hiện trạng của tính toán biên. Con người đã chứng kiến một loạt các tiến bộ, đặc biệt 
là trong năm năm qua, bao gồm các chủ đề sau: hệ thống và công cụ, cung cấp nền tảng cho 
tính toán biên; mạng biên sáng tạo; các ứng dụng điện toán biên trong nhiều lĩnh vực, chẳng 
hạn như thành phố thông minh, an toàn công cộng và lái xe tự hành, IoT công nghiệp, v.v .; 
và các mối đe dọa bảo mật và quyền riêng tư mới.  

Mặc dù điện toán biên đưa việc tính toán gần hơn với các dịch vụ nhạy cảm với độ trễ, 
những thách thức hạn chế mô hình đám mây vẫn còn khi tốc độ dữ liệu được tạo tiếp tục tăng. 
Các nút biên có thể di động và những thay đổi nhanh chóng có thể xảy ra bất kỳ lúc nào trong 
các mạng động (ví dụ: lỗi kết nối và biến động băng thông); do đó, việc điều phối các dịch vụ 
biên trở nên khó khăn hơn. Cụ thể, khám phá dịch vụ, điều phối tài nguyên, đối phó với sự 
không đồng nhất của tài nguyên, quản lý vòng đời và giảm tải nhiệm vụ là những thách thức 
nghiên cứu mở. Hơn nữa, việc lập lịch các tác vụ quản lý và xử lý dữ liệu để thu được thông tin 
chi tiết về phân tích đòi hỏi sự cân nhắc “thông minh”. 

Cùng với những lợi ích mà điện toán biên mang lại, có rất nhiều thách thức mà chúng ta 
nên tính đến, đặc biệt là liên quan đến bảo mật dữ liệu và quyền riêng tư. Khả năng xử lý hạn 
chế của các thiết bị được kết nối có thể hạn chế việc sử dụng các biện pháp bảo mật, khiến 
chúng đặc biệt dễ bị tấn công mạng và tấn công vật lý, trong khi tính di động và việc cung cấp 
nhanh chóng các nút biên đòi hỏi các cơ chế hiệu quả để thiết lập và chứng thực sự tin tưởng 
vào biên. 

Điện toán biên kết hợp IoT, dữ liệu lớn và điện toán di động thành một nền tảng điện toán 
tích hợp và phổ biến. Khả năng được cung cấp để cung cấp sức mạnh tính toán theo yêu cầu ở 
biên và khả năng xử lý lượng dữ liệu khổng lồ đến từ vô số thiết bị / cảm biến mang lại động 
lực to lớn cho các công nghệ trí tuệ nhân tạo (AI). 

5. Kết luận 

Với tốc độ phát triển nhanh chóng của các thiết bị IoT được giới thiệu hàng năm, sự ra 
đời của điện toán biên sẽ mang lại những bước tiến nhảy vọt trong việc tăng tốc xử lý và vận 
chuyển dữ liệu, cũng như bảo mật. Tuy nhiên, điện toán biên không phải là sự thay thế cho điện 
toán đám mây, vì điện toán đám mây có những lợi ích riêng, chúng là những kiến trúc bổ sung 
kết hợp với nhau để tạo ra những nền tảng mạnh mẽ cho ngành công nghiệp IoT. Điều này sẽ 
tác động và thúc đẩy quá trình chuyển đổi của các ngành kinh tế từ nay đến những năm sau. 
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